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Simulasi Deteksi Kesalahan Data Dengan Metoda CRC
Menggunakan Perangkat Lunak Visual Basic

Sindak Hutauruk ¥

Darma Doni Putra ?
Jurusan Teknik Elektro Fakultas Teknik Universitas HKBP Nommensen (UHN) *?
JI. Sutomo No. 4 A Medan 20234
Telepon (061) 4522922
E-mail : sindak45@yahoo.com.sg

Abstrak
Peranan deteksi kesalahan bit data yang dilakukan oleh penerima sangat penting untuk
menjaga keutuhan dan keakuratan data yang diterima sehingga keandalan informasi data
dapat terjaga. Metoda deteksi kesalahan bit data yang banyak digunakan saat ini adalah
dengan metoda Cyclic Redudancy Check karena metoda ini memiliki tingkat akurasi yang
tinggi. Metoda ini akan disimulasikan dengan bantuan perangkat lunak komputer. Simulasi
dilakukan dengan polynomial dan dengan rangkaian logik sehingga dapat terlihat dengan jelas
seluruh proses deteksi. Simulasi memberikan kebebasan menentukan input data dan persamaan
polynomial untuk CRC, sehingga sangat baik untuk digunakan pada percobaan pada

laboratorium semu komunikasi data.

Kata kunci : Simulasi, Cyclic Redudancy Check, Lab. semu Komunikasi Data

Pendahuluan

Keberhasilan penyampaian informasi dari pengirim
(transmitter) ke penerima (receiver) merupakan salah
satu hal yang sangat penting dalam menentukan
keandalan sebuah sistem komunikasi. Keandalan
sebuah sistem komunikasi data bukan hanya diukur
dari kecepatan transfer data atau yang disebut dengan
bit rate dalam satuan bps (bit per second) tetapi juga
keberhasilan sampainya data yang dikirim oleh
pengirim sampai ke penerima dengan jelas dan benar.
Komunikasi data dikatakan berhasil apabila penerima
dapat menerima dengan jelas dan benar serta dapat
dimengerti oleh penerima. Dalam penyampaian
informasi baik berupa suara (voice) maupun data selalu
menggunakan media transmisi, media transmisi yang
digunakan dapat berupa kabel (coaxial, fiber optic),
udara (teresterial), dan satelit.

Dalam proses komunikasi data, kemungkinan
kesalahan bit data yang diterima oleh penerima dapat
terjadi karena beberapa kemungkinan, diantaranya,
a. Kesalahan sinkronisasi data atau clock pada
pengirim dan penerima
b. Terjadinya interferensi dari kanal-kanal yang
berdekatan pada media transmisi
Agar keandalan data yang diterima dapat terjamin
maka penerima harus dapat mendeteksi data yang salah
tersebut untuk selanjutnya dapat dikoreksi. Ada
beberapa metoda yang dapat digunakan untuk
mendeteksi kesalahan bit data tersebut, diantaranya
Redudancy, Exact-Count Encoding, Parity, VRC dan
LRC, dan CRC. Metoda yang akan digunakan pada
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perancangan ini adalah dengan metoda CRC (Cyclic
Redudancy Check) karena metoda ini mempunyai
tingkat keberhasilan yang paling tinggi diantara semua
metoda deteksi kesalahan bit data, dan mempunyai
tingkat keberhasilan sampai 99,95 % Y oleh karena itu
metoda ini paling banyak digunakan oleh vendor
perangkat komunikasi data. Deteksi dengan metoda
CRC ini dilakukan melalui beberapa cara vyaitu
polynomial dengan modulo 2 aritmatik dan dengan
digital logik. Dengan metoda ini kesalahan bit data
yang dapat dideteksi lebih besar dari 1 bit dengan
catatan tidak boleh lebih besar dari panjang data itu
sendiri.

Tujuan dari penelitian ini adalah mengimplementasi
kan metoda CRC untuk mendeteksi kesalahan bit data
yang diterima penerima (receiver) dengan cara
merancang simulasi dengan menggunakan perangkat
lunak visual basic, sehingga dapat digunakan sebagai
salah satu modul percobaan semu pada Laboratorium
Telekomunikasi atau komunikasi Data Fakultas Teknik
UHN, juga dapat digunakan sebagai alat bantu bahan
ajar untuk mata kuliah komunikasi data. Peneilitan atau
perancangan ini juga sebagai kelanjutan dari penelitian
penulis sebelumnya  dengan judul "Perancangan
Simulasi Koreksi Kesalahan bit data dengan Metoda
FEC Pada Komputer Berbasis Visual Basic".

Metodologi Penelitian

Pada metoda CRC ini, pendeteksian kesalahan

dilakukan dengan tahapan berikut :

1. Tentukan susunan bit pada pesan M. Nyatakan
seluruh nilai sebagai polynomial dalam suatu model
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variable X dengan koefisien-koefisien biner. Contoh,
Data pesan adalah 10110111 (8 bit) dinyatakan
dengan M(X) = X"+ X+ X*+ X% + X' + X°

2. Tentukan susunan bit untuk pola CRC, dinotasikan
dengan P yang juga diyatakan sebagai polynomial
dalam variable X. Pola CRC yang telah digunakan
secara luas adalah :

CRC-12 (POX) =X+ XM+ 3+ X2+ X+ X0

CRC-16 (P(X) = X+ X+ X%+ X°

CRC-CCITT : P(X) = X+ X2+ X° + X°

CRC-32 (P(X) = X2+ X+ XB 4+ X2+ X+
X12+X11+X10+X8+X7+
Xe+ X+ X2+ X+ X°

Contoh : Pola P = 110011 (6 bit) dinyatakan dengan
persamaan polynomial P(X) = X° + X* + X! + X°.

3. Variabel X yang mempunyai pangkat tertinggi pada
P(X) dikalikan dengan persamaan M(X). Dalam hal
contoh di atas perkalian tersebut adalah variabel X
yang mempunyai pangkat tertinggi pada persamaan
P(X) di atas adalah X sehingga hasil perkaliannya
dengan M(X) adalah X° (X" + X+ X*+ X% + X' +
XO):X12+X10+X9+X7+X6+X5:
1011011100000

4. Hasil perkalian di atas dibagi dengan pola CRC vyaitu
PX) = X° + X* + X* + X = 110011. Yang
dibutuhkan adalah sisa pembagi, bukan hasil bagi.
Sisa hasil bagi inilah yang merupakan Frame Check
Sequence (FCS). Karena pola CRC P(X) yang
digunakan adalah 6 bit maka jumlah bit untuk FCS
adalah sebanyak 6 bit - 1 bit yaitu 5 bit. Apabila sisa
hasil bagi yang merupakan FCS memiliki kurang
dari 5 bit maka ditambahkan bit bit 0 didepan
deretan bit sisa hasil bagi tersebut sehingga jumlah
bit FCS nya sebanyak 5 bit..

110011 / 1011011100000
110011
111101
110011
111010
110011
100100
110011
101110
110011
111010
110011
01001-> FCS

5. Data pesan yang ditransmisikan adalah T = M(X) +
FCS dan inilah yang merupakan data stream,
sehingga data stream yang dikirimkan pada contoh
di atas adalah 1011011101001

6. Pada penerima data T yang diterima dibagi dengan
P(X) kembali

110011 /1011011101001
110011
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111101
110011
111010
110011
100110
110011
101010
110011
110011
110011
00000

Sisa hasil bagi adalah nol yang berarti tidak
ada kesalahan yang terjadi, bila sisa hasil bagi
tidak sama dengan nol maka terjadi kesalahan
bit data. Dengan metoda CRC ini kesalahan
bit yang terjadi dapat dideteksi dengan akurat.
CRC mampu mendeteksi kesalahan 2 :

1. Semua bit kesalahan tunggal

2. Semua bit kesalahan ganda, selama P(X)
memiliki sedikitnya tiga bit '1'

3. Apapun angka kesalahan yang ganjil, selama
P(X) memuat faktor (X* + X°)

4. Apapun banyaknya kesalahan dimana
panjangnya kurang dari panjang polynomial
pembagi; yakni, kurang dari atau sama

dengan panjang FCS
5.
Metoda CRC ini di implementasikan dengan rangkaian
pembagi yang terdiri dari gerbang Exclusive OR dan
Shift Register yang memuat n bit, setara dengan
panjang FCS. Gambar rangkaian untuk implementasi
contoh di atas adalah seperti pada Gambar 1.

C C C c @ c @
[ 4 " 3291 9 in
C0,C1,C2.C3.C4 : Shift Register
: Exclusive OR
Gambar 1. Pembangkit CRC untuk

P(X)=X+X*+X+X°

Tahapan pada Pengirim untuk memperoleh FCS
dengan  input 10110111 pada  pembangkit
CRC dengan P(X) = X® + X* + X'+ X° dapat dilihat
pada Tabel 1. Kolom In C4 merupakan hasil exclusive
OR C3 dengan C4, In C1 adalah hasil exclusive OR
CO0 dengan C4, dan In CO adalah exclusive OR input
dengan C4. Bit pada kolom input mulai dari awal
sampai tahap 10 adalah bit pesan untuk dikirim, dan
kolom C4, C3, C2, C1, dan CO pada tahap 13 adalah
susunan bit sebagai FCS. Bit-bit pesan ditambah
dengan bit-bit FCS inilah yang ditransmisikan oleh
pengirim.



Tabel 1. Tahapan pada Pengirim, memperoleh FCS
untuk Input 10110111 pada Pembangkit
CRC dengan P(X) = X° + X* + X*+ X°

In In

=

Tahap Input

O
~

[N

Awal
Tahap 1
Tahap 2
Tahap 3
Tahap 4
Tahap 5
Tahap 6
Tahap 7
Tahap 8
Tahap 9
Tahap 10
Tahap 11
Tahap 12
Tahap 13

oO|lo|o|lo|lo|RP [P |FP|O|FP|[FP]|O

o|lr|r|lr|lOo|lr|lOofr|r|lOjlo|lo|lo|oOo (O
Pl r|lolo|lr|lrRr|lRP|RP|O|lRP|OoO|lo|lo|O|wDO
o|lr|(r|lo|lo|lr|r|r|r|o|lr|lo|jlo|lo|dO
o | o|lr|(r|lo|lOo|lr|r|lr|rRP|lO|lrR|O]|O|FPO
P|lr|r|lo|lr|r|lo|lo|o|r|rRr|lo|r|o|loD

m|lo|lr|kRr|Rr|lO|Rr|Oo|lrRr|[rRr|lo|lo|lo]| o
»—‘ooppoo»—‘»—‘»—‘»—‘o»—‘og
OHHHOHHOOOD—‘D—‘OHQ

Tabel 2. Tahapan pada penerima dengan Input
1011011101001 pada Pembangkit CRC
dengan P(X) = X° + X* + X'+ X°

In In

5

Tahap Input

O
i\

[N

Awal
Tahap 1
Tahap 2
Tahap 3
Tahap 4
Tahap 5
Tahap 6
Tahap 7
Tahap 8
Tahap 9
Tahap 10
Tahap 11
Tahap 12
Tahap 13

—mr|lo|lo|lr|lolkRr|lkRr|Rr|lolr || o

oO|lrr|Fr|(r|O|lr|O|lr|rP|OoO|lo|lo|lo|Oo|~O
Oo|lr|lo|lo|r|(r|r|r|lOo|lrP|O|lo|lo|o|wDO
o |lo|lr|o|lo|lr|r|r|rRP|lOo|rR|lo|lo|o|dO
o|lo|lo|r|o|lo|r|r|rR|[rR|O|lrR|lo|o|,O
ol |(r|r|rP|rP|O|lO|lO|rR|FRP|O|FR|OOCO
o|lo|lr|r|r|lo|r|o|lr|r|lo|lo|lo|o
o|lo|o|o|r|o|o|r|r|[r|r|O|r og
o|lo|lr|r|r|r|r|lo|lo|o|r|r|o Hg

1) Wayne and Tomasi, 1994, Advanced Electronic
Com munications Systems, Prentice- Hall
International Editions, USA, pp. 70

2)  William Stallings, 2001, Komunikasi Data dan
Komputer, terjemahan, Salemba Teknika, hal. 209

Pada penerima terdapat pembangkit CRC yang sama
dengan pengirim, data stream (T) yang diterima
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dimasukkan pada input yaitu P(X) + FCS =
1011011101001. Sisa hasil bagi dilihat pada keluaran
C4, C3, C2, C1, dan CO pada tahap 13 (lihat Tabel
2), jika sisa hasil bagi adalah 00000 maka tidak terjadi
kesalahan, bila tidak nol maka terjadi kesalahan.
Demikianlah deteksi kesalahan bit data dilakukan pada
metoda CRC.

Semua tahapan proses deteksi kesalahan bit data
dengan metoda CRC ini dilakukan dengan melakukan
simulasi percobaan semu dengan bantuan perangkat
lunak visual basic. Perancangan simulasi ini dilakukan
dengan tahap-tahap proses seperti flow chart pada
gambar 2. pada sisi pengirim dan flow chart gambar 3.

pada sisi penerima.

Tentukan persamaan
polynomial CRC yang
akan digunakan P(X)

o/

Masukkan
Input data M(X)

/

tdk Penyelesaian

dengan Logik
* Digital ?
Kalikan Variabel X
pangkat tertinggi  dari
P(X) dengan M(X), hasil
perkalian adalah Z(X)

Gambar Rangkaian

v untuk CRC P(X)
Bagi Z(X) dengan P(X), +
sisa pembagian adalah FCS Hasilkan  keluaran
dengan  jumlah bitnya Shift Regitser untuk
adalah jumlah bit P(X) - 1 memperoleh sisa
hasil bagi yang
merupakan FCS
dalam bentuk tabel
A
Data yang
ditransmisikan
adalah T(X) =
M(X) + FCS v

( Selesai )

Gambar 2. Flow Chart Kerja Sistem pada Sisi
Pengirim
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Masukkan
Input data yang
diterima T(X)

[ B/

Penyelesaian
dengan
Logik
Diaital ?

tdk

A

Bagi T(X)
dengan P(X)

Gambar Rangkaian
untuk CRC P(X)

v

Hasilkan keluaran
Shift Regitser
untuk memperoleh
sisa hasil  bagi
dalam bentuk tabel

L

Sisa hasil bagi =0
?

Tidak Terjadi
kesalahan

Terjadi kesalahan

P
<«
4

A

1 Selesai )

Gambar 3. Flow Chart Kerja Sistem pada Sisi
Penerima

Hasil dan Perancangan
Perancangan dilakukan dengan berpedoman agar
perangkat lunak simulasi yang dihasilkan harus dapat
melihat seluruh tahapan proses deteksi kesalahan bit
data dengan jelas dan mudah dimengerti. Beberapa
batasan dan tampilan yang dilakukan dalam simulasi
ini adalah :

1. Data input M(X) yang dimasukkan adalah dalam
bilangan biner dengan panjang maksimum 32 bit,
tetapi secara otomatis akan ditampilkan juga dalam
rumus polynomial.

2.Pola CRC yang digunakan dapat dipilih dari
standard CRC yang sudah umum digunakan (CRC-
12, CRC-16, CRC-CCITT, CRC-32) atau dapat
dipilih sendiri dengan catatan panjang maksimum 32
bit. Secara otomatis akan ditampilkan juga CRC
dalam rumus polynomial.
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3. Data stream yaitu data M(X) ditambah dengan FCS,

sebagai data yang akan dikirimkan ditampilkan pada
layar seperti yang terlihat pada Gambar 4.

,

e 10110111
Panjang Bit Data :

Pola Bit Data :

Standard CRC : BNt T e] '

Bit CRC: [0l

Pola Bit CRC :

Panjang Bit CRC :

I~ Tampilkan Perhitmgan FCS

Panglkat Tertinggi CRC :
Bit FCS :

01001

Panjang Bit FCS :  [EREf3

SmeamData : [B12[B11[B10[ B9 [ B8 [B7 [R5 [B5 [ B4 [B3[B2[BI[ R0
10 1 1 0 1 1.1 0 1 0 0 1

Gambar 4. Tampilan Proses Memperoleh
Data Stream.

4. Hasil ini dapat ditampilkan secara rinci. dengan
menampilkan cara perhitungan dengan metoda
mencari sisa hasil bagi atau dengan metoda digital
logik. Pada metoda sisa hasil bagi, seluruh proses
pembagian sampai diperolehnya FCS ditampilkan
pada layar.

Perhitungan Bit FCS

110011 1071017171 00000
110011
111101
110011
111010
110011
100100
110011
101110
110011
01001

Gambar 5. Tampilan Perhitungan FCS dengan
metoda sisa hasil bagi pada Pengirim.

5. Bila dipilih untuk menampilkan cara perhitungan
dengan logik digital, maka gambar rangkaian
sebagai generator CRC berikut tabel untuk
memperlihatkan seluruh tahapan yang terjadi pada
setiap blok Generator CRC ditampilkan secara
rinci.. Generator CRC yang ditampilkan seperti
pada Gambar 6. dan tabel yang ditampilkan seperti
pada Tabel 3.
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7. Data stream yang diterima pada penerima
ditampilkan pada layar monitor, kemudian dapat
dicek apakah terjadi kesalahan atau tidak, seperti
yang diperlihatkan pada Gambar 8. Untuk
memeriksa apakah terjadi kesalahan bit data, maka
dapat ditampilkan perhitungan dengan metoda sisa
hasil bagi (Gambar 9.) dan Dapat juga diperiksa

] dengan metoda digital logik seperti pada Gambar

Gambar 6. Tampilan Generator CRC pada Layar 10. dan Tabel 4. Bila tidak terjadi kesalahan maka

di sisi Pengirim sisa hasil bagi adalah nol atau isi seluruh register
geser setelah tahap akhir input data pada digital
logik adalah nol. Bila terjadi kesalahan bit data,
maka sisa hasil bagi tidak sama dengan nol
demikian juga isi register geser pada digital logik

Tabel 3. Tabel Tampilan Layar untuk Keluaran Generator
CRC pada Pengirim

H Tabel Logika Perhitungan Bit FCS

Tahap C4|C3|C2(CL|CO| Cdxor(C3 4 xor C0 | C4 xor Input Input tldak Semuanya nOI-

Adwdl [0 0 0 0 O 0 0 1 1

Tahapl | 0 0 0 01 0 1 0 0

Tahap3 | 0 0 1 01 0 1 1 1 ] o

Tahepd | 0 1 0 1 1 1 | 0 1 Stream Data Yang Diterima

Tabap5 | 1 0 1 10 ! 1 a 1 B12[B11[B10| B9 | B8 | B7| Bs | B5 | B4 | B3 [ B2 | BL| B0

Tahap6 | 1 1 1 1|0 0 1 0 1

TeeT 10 1 11 0 1 0 . 7 1,0 1 1 0 1 1/ 1 0 1 0 0:1

Tahap8 | 1 1 1 0|1 0 0 1 0

Tahap? | 0 1 0 0|1 1 1 0 0

Tahap10 | 1 0 0 1 0 1 1 1 0

Tahap11 [ 1 0 1 1|1 1 0 1 0 SisaBagi: 000000

men el v U - v p |
Tahap 12 [ 0 1 0 0 1 1 1 0 * [ Tampilkan Perhitungan
T — ! o1

L [ Tampillan Tabel dan Ranglcaian Logika

6. Data stream yang diperoleh ditransmisikan, proses -

transmisi ini ditampilkan pada layar seperti pada TR L el

Gambar 7. Pada simulasi tersebut diperlihatkan
perjalanan bit data stream pada media transmisi
yang dalam hal ini melalui udara. Error atau
kesalahan bit yang terjadi pada data stream akibat
adanya interferensi atau hal-hal lain yang pada
simulasi ini dapat dilakukan dengan menentukan
kesalahan secara manual, atau secara random. Bila

Gambar 8. Simulasi Proses Data Stream pada Penerima

dianggap tidak terjadi kelsalahan maka pilih ‘Tidak oma s gy et
ada’, bila diinginkan adanya kesalahan yang 11 oess
ditentukan sendiri oleh operator maka pilih 'Manual' e

dan bila diserahkan kapada sistem untuk jooi1o
menentukan kesalahan bit yang terjadi maka dipilih 101010
'‘Random’. Kesalahan bit yang terjadi pada data SEETsi
stream dapat lebih dari satu bit. T

B

Simulasi Proses Transmisi Data

Gambar 9. Tampilan Pengecekan kesalahan bit data
dengan  metoda sisa hasil bagi pada

o] 1011011101001 . Penerima.

Strean Data
[BL2[BL1[B10] B9 | B8 B7 [ B6 | Bs [ B4 B3 [ B2 B1[ B0
1 01 1 o 1 1101001

Frror
© Random © Manual & Tul:ll\%d:l

) ) o Gambar 10. Tampilan Generator CRC pada Layar
Gambar 7. Simulasi Proses Transmisi Data Stream di sisi Penerima
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Tabel 4. Tabel Tampilan Layar untuk Keluaran Generator
CRC pada Penerima

[E Tabel Logika Perhitungan Bit FCS

(=]
=

Tahap

Awal

Tahap 1
Tahap 2
Tahap 3
Tahap 4
Tahap 5
Tahap 6
Tahap 7
Tahap 8
Tahap 9
Tahap 10
Tahap 11
Tahap 12
Tahap 13

Cdxor C3 | C4dxor CO | CdxorInput | Input
0 0 1 1

= e e Y
F e R = A ey =

0 0
0 1
0 1
1 0
1 1
0 1
1 1
0 0
1 1
1 0
1 0
o i
0 x*

e = R P P S R B
P =N R R A I =,
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Kesimpulan

Realisasi simulasi deteksi kesalahan bit data dengan
metoda CRC ini dapat dilakukan dengan baik pada
komputer walaupun dengan beberapa keterbatasan
dalam penampilan di layar monitor khususnya untuk
jumlah bit data yang panjang, atau CRC dengan
persamaan yang cukup panjang. Semua proses deteksi
dapat ditampilkan dengan rinci dan jelas sehingga
sudah cukup baik untuk digunakan sebagai salah satu
modul percobaan semu di laboratorium maupun pada
mata kuliah komunikasi data.
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